SEGUIMIENTO A MAPA DE RIESGOS
EMPRESA SOCIAL DEL ESTADO
PASTO SALUD E.S.E VERSION PROCESO/SERVICIO CODIGO | NUM
NIT 300081143 -4 6.0 GESTION DE CONTROL GC-SMR
TIPO DE RIESGOS: Corrupcion VIGENCIA DEL MAPA DE RIESGOS: 2021 SEGUIMIENTO No. (01 FECHA DE SEGUIMIENTO: 10 5 2021
VALORACION DEL
RIESGO SIN VALORAGION DEL RIESGO DESPUES DE CONTROLES TRATAMIENTO SEGUMEENTO
CONTROLES
La causas delriesgo
PROCESO|  RIESGO | ANAUISSDECAUSAS erecTos g, e gl .o FECHA DE IMPLEMENTACION soancinkzn Los conrosmigan o Etesosete | oo cvencon e, | cue corectios se
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- CONTROLES 2 | § |ofwmen| Accones | resronsues e Evidencias dl cumpimiento de s corlrces Evidencias et e precoerIal
g1 %4 g% |4 Desrbas ot
Nicio FINAL s | no s No s | no
Prioridad en la | Debido a: Afectacion en los 1. Aplicacion de instructivo Control 1.Aplicacién de instructivo atencién al usuario y call center Confinuar _con la
asignacion de |Amiguismo procesos  de atencion al usuario y call aplicabilidad  de los
citas, atencion |Dadivas, acceso a los center Se cuenta con Ia estandarizacion e implementacion del instructivo de atencién al usuario IN-AU, versi6n 06, el presente se hace necesario para brindar una controles para_evitar la
Familiaridad, senvicios de salud. atencion al cliente asistencial, que incluya derechos de los pacientes, acceso, registro  ingreso, acceso a los servicios de calidad con equidad, avanzar en materializacion de |
Compafi una atencién de cultura humanizada, servicios enfocados a la promocion, proteccion y mejoramiento de la salud de la poblacion riesgos
sin pertenecer |Trafico de influencias. |Vulneracin a los
al gupo de derechos de los
poblacién pacientes. Se cuenta con la estandarizacion & implementacion del instructivo de atencion al usuario mediante el servicio de call center IN-AU, version 06, con la
especial. Eventos clinicos. finalidad de contestar las llamadas telefonicas recibidas en el servicio de call center y asignacion de citas telefonicas para faciltar el acceso en la
Perdida de imagen prestacion de los servicios de la Entidad, prestar un servicio eficiente que cumpla con las expectativas de los usuarios, mejorando la imagen institucional
Institucional.
Se puede evidenciar por medio de las grabaciones, la aplicacion de los operadores el protocolo de atencién al Usuario, actualizando datos, recordando los
deberes y derechos del Usuario,
En cada reunion con los colaboradores se recuerda el protocolo para la asignacion de citas.
° 2Aplicacion el Control 2.Aplicacién del procedimiento de asignacién de citas.
% procedimiento  de
E asignacion de citas. Se encuentra el documentado, aprobado y publicado en el senidor documental en la pagina web institucional
2 p X 15) los procesos y procedimientos de la entidad
2
= Se estandarizo, aprobo , publico y se da aplicabilidad al procedimiento "GOU-PD 27 asignacién de citas” con la finalidad de garantizar al usuario y su familia
3 Wl e el acceso al portafolio de sevicios a través de la consecucion de las citas de acuerdo con la conveniencia del usuario, de forma oportuna, continua y
] 2 5 o < Bl < amable.
2 ol 2185 - '>E ©3 2| Asumir NA x x NA NA X NA NA
& | = < g S Se cuenta con el aplicativo para agendamiento de cita y chat web aqui los ciudadanos tienen la opcion de programar sus citas médicas a través de chat
g vitual,  se  encuentra  publicado  en el  siguente  lik  en  la  pagna  web institucional
> P X
z
[ Se puede evidenciar por medio e las grabaciones, cuando los operadores aplican el procedimiento de asignacion de citas.
@
8 Ademis en el mes de abril de 2021 la Subgerencia Financiera en el programa de Auditoria de Cuentas, desarrollo una capacitacién para auxiliares
administrativos SIAU y Operadores de Call Center con el objetivo actualizar los conocimientos en la contratacion con las diferentes IPS y aplicar estos
conocimientos en la asignacion de citas.
3 Andlisis de PQRSF. Control 3Analisis de PQRSF.
Se encuentra documentado, aprobado y se da aplicabilidad al imiento "GOU-PD de peticiones, quejas, reclamos, sugerencias y
felicitaciones" con la finalidad de establecer los mecanismos de respuesta a las peticiones, quejas, reclamos, sugerencias y felicitaciones formuladas a
través de diferentes medios por la comunidad usuaria de Pasto Salud ESE
En el primer trimestre del afio 2021 se recepcionaron por medio de los buzones ubicados en los diferentes centros de salud y Sede administrativa de Pasto
salud E.S.E., 400 peticiones, quejas, reclamos, sugerencias y felicitaciones, las cuales fueron tramitadas el 100%
Cobrar valores Debido a: Vulneracion a los 1. Seguimiento a registros Control 1. Seguimiento a registros de atenciones y facturacién para la validacién y/o anulacién por parte de los auxiliares administrativos Continuar _con la
por servicios derechos de los de atenciones  y (cajeros principales) y Directores Operativos aplicabilidad  de los
prestados que |  Interés particular  |pacientes facturacion para  la controles para_evitar la
no requieren Cohecho Iniciar procesos de validacion ylo anulacion Semanalmente desde el 4rea de sistemas se genera un informe no solo de la produccion (facturacion) sino de los erfores o inconsistencias que se van materializacion de ~los
cobro Faltadeética |responsabilidad por parte de los auxiliares identificando en el periodo en el archivo se anexan sevicios pendientes por facturar, anulacién de facturas con su causal, doble facturacion, errores de riesgos
profesional sobre los administrativos _(cajeros RIPS con el avance de la vacunacién contra covid_de adiciono un nueva hoja de informacién en donde se evidencia errores de doble facturacién por
funcionarios principales) y Directores vacunacion Ia informacin se envia a directores y cajeros
implicados. Operativos
Perdida de
credibilidad por
parte de las EAPB
2. Informe _semanal_de Control 2. Informe semanal de errores de facturacion realizado por el area de_sistemas de i ion a los cajeros princi isticos y
errores de facturacion dependencia de facturacion
@ realizado por el 4rea de
2 sistemas de informacion a Se genera semanalmente los errores de los registros clinicos de cada una de las redes y por IPS y se retroalimenta a ca red con el fin de que se mejore la
z los cajeros principales calidad del dato. Para las evidencias se tiene los archivos Excel reportados y los correos electronico enviados.
3 of |  [ostedisticos y 3 8] «
H o |« g8k |dependencia e c5|o3 e g| Asumir NA x x NA NA X NA NA
2 8|7 & | "2 |racturacion 2178
a e 2
§ 3. Aplicacion de Ia Control 3. Aplicacién de la herramienta informatica SIOS
g herramienta informatica
sI0s Se tiene parametrizada las tarifas de los contratos con las EPS en el modulo de contratacién de SIOS, todas las tarifas configuradas son las que se deben
cobrar al momento de Ia facturacion, esto asegura que no existan tarifas que no se deban cobrar.
4. Conciiacion_mensual Control 4. Conciliacién mensual de i6n generada a con el efectivo recaudado por este mismo concepto
de facturacién generada a
particulares con el efectivo Se verifica en el sistema de informacién SIOS la facturacion, recaudo y cierre por forma de pago por cada Centro de Salud; ~ realizando el cruce con las
recaudado por este mismo consignaciones en efectivo recaudado por la transportadora de valores y consignaciones en bancos
concepto
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VALORACION DEL
RIESGO SIN VALORAGION DEL RIESGO DESPUES DE CONTROLES TRATAMIENTO SEGUIMIENTO
CONTROLES
La causas delriesgo
PROCESO|  RIESGO | ANALISSDE CAUSAS erectos H - H o FECHA DE INPLEVENTACION s ercuentan Los conos itganel Elrsgo et | 6 aygrnciandemarcs, | Qe corecvos se
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3|88 coNTROLES 3| 2| § [oumme| Accomes | meseonsmetes VEDIODE | ientfcadas Evidencias del cumpimierto e o contrles Evidencias correia pronciouse B
g8 | & 2|8 |3 Ia accien meterilizacién del
2 8 2 8 Describalas riesgo?
s s INicio FINAL si No sl No s | no
Redireccionar | Debido Perdida  de 1. Auditoria concurrente a Control 1. Auditoria concurrente a procesos. Continuar _con la
a usuarios de |[Interés particular fidelidad del procesos aplicabilidad  de los
Pasto Salud |Falta de ética |usuario. De acuerdo al Programa anual de auditorias 2021, se programo auditoria mediante metodologia de paciente trazador (concurrente), cada trimestre, por lo controles para evitar la
ESE a ofras |profesional Perdida  de cual se planeo y realizo la auditoria de los meses de enero, febrero y marzo de 2021, cuyos resultados se retroalimentaron en el Comité de historias clinicas materializacién de  los
@ |IPS Publicas y ingresos y en el mes de abril del presente afio. riesgos
Y |privadas, que afectacion  del
£ |requieren presupuesto. _
3 |senicios del Procesos g 2. Andlisis de PQRSF sl g Control 2. Analisis de PQRSF
g mismo nivel de disciplinarios  a 5 < % = .
H complejidad. funcionarios L] ~w | w3 [RW| Asumir NA x Se encuentra documentado, aprobado y se da al 'GOU-PD de peticiones, quejas, reclamos, sugerencias y x NA NA X NA NA
e Involucrados. £ sl &8 felicitaciones" con la finalidad de establecer los mecanismos de respuesta a las peticiones, quejas, reclamos, sugerencias y felicitaciones formuladas a
@ Eventos adversos 3 S| = través de diferentes medios por la comunidad usuaria de Pasto Salud ESE.
8 por inoportunidad ~
2 enla En el primer trimestre del afio 2021 se recepcionaron por medio de los buzones ubicados en los diferentes centros de salud y Sede administrativa de Pasto
o atencion. salud E.S.E., 400 peticiones, quejas, reclamos, sugerencias y felicitaciones, las cuales fueron tramitadas el 100%
Sustraccion de |Debido a: Demandas 1 Aplicacion del Control 1.Aplicacion del imiento de recepcion iento y control de i Continuar _con _ la
elementos, |[Interés particular judiciales procedimiento  de aplicabilidad ~ de los
dispositivos  [Falta de ética [Procesos recepcion Se da aplicabilidad al procedimiento GSF-PD-44 Recepcion almacenamiento y control de inventarios de medicamentos y dispositivos médicos, con la controles para evitar la
médicos profesional disciplinarios almacenamiento y control finalidad de recepcionar y almacenar los medicamentos y dispositivos médicos , cuidando y conservando las especificaciones técnicas con las que fueron materializacion de  los
insumos y  [Peculado. Detrimento de inventarios fabricadas y realizando el control periodico de los inventarios de estos productos. riesgos
medicamentos patrimonial
Se realiza cada mes el conteo fisico de medicamentos y dispositivos médicos y se confronta las existencias de cada uno de estos productos con las que
se reporta en el sistema de informacion Sios, médulo de inventarios. Para aquellos productos que no haya concordancia entre las existencias fisicas y las
del sistema de informacion, se realiza un nuevo conteo, de continuar Ia diferencia, se revisan los movimientos y la verificacion de que todos los movimientos
de productos se encuentran registrados en el sistema de informacion, de continuar la diferencia proceder a realizar los ajustes, ingreso a inventario de
los productos sobrantes por ajuste de inventario  facturacion y pago de los productos faltantes
Se realiza el acta de inventario y se envia via correo electrénico a profesional universitario del servicio farmacéutico, junto con los soportes de los ajustes
realizados. Se realizar seguimiento a los resultados de la toma fisica de inventario de medicamentos y dispositivos médicos de manera mensual.
@
@
g
E
] ° <
3 o - = 3 - 2
4 2 - -~ 8 - - 3 - pws -
= <8|<2|gh [2CGua de recepcion |« £ |« 2| E| Asumir NA X Control 2.Guia de recepcion custodiay final de bienes M NA NA X NA NA
2 2|7 2| T & |amacenamiento, gl =8
2 distribucion custodia y | £ 2 El protocolo, se encuentra aprobado mediante resolucién 140 del 19 de abril de 2018 con el fin de garantizar la ejecucion de los procedimientos de
g disposicion final de bienes recepcion, almacenamiento, control, custodia y disposicion final de Bienes e insumos de la Empresa Social del Estado, Pasto Salud ESE
3
£
3Ingreso de las compras Control 3.Ingreso de las compras al sistema SIOS modulo de inventarios.
al sistema SIOS modulo
de inventarios. Los medicamentos y dispositivos son registradas en el sistema de informacion SIOS, médulo e inventarios.
4Realizacion  de Control 4 Realizacion de inventarios,
inventarios
Cada afio se realiza inventario general, se realizan conciliaciones de manera permanente, elementos de consumo (mensuales), de elementos de consumo
controlado (mensuales), de elementos devolutivos (anuales)
5. Control al ingreso y Control 5. Control al ingreso y salida de elementos, medicamentos e insumos a las IPS
salida de elementos,
e insumos Se realiza control al ingreso y salida de elementos, medicamentos e insumos a las IPS
alas IPS
Expedicion de | Debido a: Perdida economica 1. Reporte de casos a Control 1. Reporte de casos a control interno disciplinario Continvar _con la
Trafico de influencias. control interno disciplinario aplicabilidad ~ de los
fraudulentas [ Interés particular Perdida de imagen Se da aplicabilidad al protocolo para medicamentos de control especial, el protocolo se encuentra publicado en el servidor documental de la Empresa controles para  evitar la
de Falta de ética materializacion de  los
incapacidades | profesional No se evidencia hallazgo relacionado con la expedicion e formulas fraudulentas de medicamentos ni reportes de casos a la Oficina de Control Interno riesgos
@ Disciplinario.
I
g
S
<
2 2 2 gl 2
H 2| 5[ & 2| F|.8
3 qu“ <z s; - § © g |G| Asumir NA x x NA NA X NA NA
o £l = 2 Reporte de casos a | & | S| 8 Control 2. Reporte de casos a comité de ética
o comité de ética =
8 No se evidencia hallazgo relacionado con Ia expedicion de formulas fraudulentas de medicamentos ni reportes de casos al comité de ética
g
3. Reporte a entes de Control 3. Reporte a entes de control
control
No se evidencia hallazgo relacionado con la expedicion de formulas fraudulentas de medicamentos ni reportes de casos a entes de control
Violacion de |Debido a: Demandas 1 Aplicacion del manual Control 1.Aplicacion del manual de historias clinicas. Continvar _con la
confidencialida [Trafico de influencias. |Perdida  de de historias clinicas. aplicabilidad ~ de los
d de la historia | Compafierismo. credibilidad Se tiene estandarizado, aprobado y se implementa el manual de historia clinica MA-HC Versién 06, con la finalidad de obtener la informacion necesaria controles para  evitar la
cliica y |Fata de ética |Detrimento para el correcto diligenciamiento de los registros de la historia clinica fisica y electrénica, desde el punto de vista cientifico, juridico y ético ajustandose a materializacién de  los
estado clinico |profesional los formatos v olantillas i riesgos
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VALORACION DEL
RIESGO SIN VALORAGION DEL RIESGO DESPUES DE CONTROLES TRATAMIENTO SEGUIMIENTO
CONTROLES
La causas delriesgo
PROCESO| RSSO | ANALISISDECAUSAS erecTos 3N I gl . |e FECHA DE INPLEVENTACION EEE ) Erosgoseta | o oiarin damndas, | Cumcoocivos se
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K 8 H 8 Describalas riesgo?
INicio FINAL si No sl No s | no
del usuario. | Cohecho 2Tramite para el Control 2.Tramite para el préstamo de historia clinica.
préstamo  de  historia
clinica. Se debe cumplir con las siguientes condiciones, de acuerdo a la normatividad vigente en Colombia en cuanto a la proteccion y confidencialidad de la
informacion del paciente, de acuerdo a la Ley 23 de 1981 (Art. 34), La ley de proteccion de datos personales — Ley 1581 de 2012, Decreto 1377 de 2013 —
Resolucion 1995 de 1999 (Art. 1), “la Historia Clinica es un documento privado, sometido a reserva, que sélo puede ser conocido por terceros, previa
autorizacin del paciente o en casos previstos por la Ley"
Asi mismo segun Ia Sentencia T-182/09 — Corte Constitucional: “para pacientes fallecidos, asi como del que no se encuentre en condiciones de autorizar a
sus familiares por su estado de salud mental o fisico, la historia clinica sélo puede ser conocida por el grupo familiar de primer grado de consanguinidad,
cumpliendo con los requisitos establecidos por la ley".
En la pagina web institucional se encuentra un link en en tramites. los requisitos para tramitar la historia clinica:
3 Aplicabilidad de la Control 3. dela i
o normatividad archivistica
=] (historia clinica). Se da aplicabilidad a la normatividad legal vigente.
K3 Ley 10 de 1990
o N Ley 1581 de 2012
2 2.5 2| 5% ) Resolucién 1344 de 2012
z g | g e < 3 ,3 Asumir NA x Ley 1882 de 2010 x NA NA X NA NA
2 - 4 Resolucion 839 de 2017.
w Ley 594 de 2000
o Resolucion 1995 de 1999.
% Ley 527 de 1999
Ley 23 de 1981
Decreto 3380 de 1981
4 Aplicacion de la politica Control 4.Aplicacion de la politica de seguridad informatica para el manejo y custodia de historias clinicas .
de seguridad informatica
para el manejo y custodia Este control permite garantizar el riesgo de violar la confidencialidad y privacidad de los datos en la historia clinica. Para ello se tiene implementado 3
de historias clinicas Niveles de Control asi: 1. Control de Acceso a la Red de datos: El cual consta e usuario y contraseia para el ingreso a la red de datos. 2. Control de
Acceso a Nivel del Sistema de Informacion SIOS: EI cual consta de usuario y contrasefia para el ingreso al Sistema de Informacion Sios con los respectivos
perfiles que se han creado de acuerdo al Manual de perfiles el cual se encuentra en el servidor documental. 3. Control de Acceso a Nivel de Servidores:
Unicamente accede el personal del area de Sistemas 4. Control de Acceso a Nivel de Base de Datos: Unicamente pueden acceder los Ingenieros de
Sistemas de la Oficina a la base de datos asignada. Para el caso de la Historia Clinica Gnicamente accede como Administrador el Ingeniero Arvey Vallejo y
el jefe de la Oficina Asesora de Comunicaciones y Sistemas.
5 Seguimiento Control 5.Seguimiento semestrales de aplicacion a norma arcl aen las IPS.
Se realizan seguimientos a la aplicabilidad de la norma archivistica de acuerdo a las tablas de retencion documental por parte del 4rea de gestion
documental.
Perdida y uso |Debido a: Detrimento 1 Revision periodica de Control 1.Revisién periédica de inventarios. x Acta_del 14 de abril |Se envia a la evidencia  la
indebido de los (Inventarios patrimonial inventarios. de 2021, Oficina  de | materializacion del riesgos
bienes i Elinventario general se realiza con una periodicidad anual. En este afio se adelantara durante el segundo semestre de la vigencia La Oficina de Control |Control Interno |correspondiente a la
devolutivos.  [Falta de control de Interno, junto Disciplinario de |perdida y uso indebido de
inventarios de activos Evidencia: Se evidencia: Cronograma de inventario general afio 2021 funcionarios del area |la Entidad los bienes devolutivos, toda
jos de Almacén General, vez que mediante acta del
Falta de ética del procedio a realizar el 14 de abril de 2021, la
responsable arqueo de inventario Oficina de Control Interno,
de activos fijos del junto a funcionarios del
2Revision de inventarios Control 2.Revision de inventarios para generar paz y salvo. Amacén de la Red srea de Almacén General,
para generar paz y salvo Norte a cargo de la procedio a_realizar el
Los paz y salvos son generados de acuerdo a la necesidad del personal que por renuncia, cambio de puesto de trabajo o terminacion de contrato son funcionaria  LEIDE arqueo de inventario de
solicitados y generados previa revision por parte e los almacenistas de red y posterior radicacion en la oficina de Almacén General. PANTOJA activos fijos del Almacén
o HUERTAS, lo anterior de la Red Norte a cargo de
Se evidencia con corresponde a la la funcionaria Leide
1. Solicitud de paz y salvo continuacion  del Pantoja Huertas, lo anterior
2. Revision de Inventario arqueo de inventario coresponde  a la
3. Paz y salvo generado por la oficina de Almacén General efectuado el 8 de continuacion del arqueo de
abril de 2021 inventario efectuado el 8 de
abril de 2021 encontrando
antidad  de los siguiente:
Actas de traslado Control 3.Actas de traslado diligenciadas. elementos cargados
diligenciadas. al ambiente: 504 Cantidad de elementos
Se genera un traslado cuando se debe cambiar un bien (activo fijo o devolutivo) de puesto de trabajo, para lo cual se diligencia el formato GAF-ATD 233 " Faltante en el arqueo: cargados al ambiente: 504
ACTA DE TRASLADO DE DEVOLUTIVOS". Estas actas son radicadas en la oficina de Almacén General para realizar el correspondiente traslado en el 31 Faltante en el arqueo: 312
Sistema de Informacion SIOS Sin novedad: 192 elementos
Sin novedad: 192
Evidencia: Se evidencia con un acta de traslado por cada red, con oficio e remision.
Q
o 4 Autorizaciones de salida Control 4.Autorizaciones de salida de bienes en IPS y en la Sede Administrativa
2 de bienes en IPS y en la
w Sede Administrativa Las autorizaciones de salida de bienes se manejan para las salidas bien sea de insumos o bienes a las diferentes redes. Se realiza modificacion al formato
E N ol & inicialmente utilizado incluyendo el control de salidas en las IPS de las cuatro redes.
w 2| 5 2| 3| 8
2 <Bl<2le 2 ©% | og |28 Asumir NA x Evidencia: 1. Autorizacién de salida de bienes , 2. Formato de solicitud de modificacin del formato GAF-ASA 060 SOLICITUD DE SALIDA DE ALMACEN NA NA X
H gl = 2 gl 278 GENERAL , 3. Oficio de solicitud de modificacin del formato "GAF-ASA 060 SOLICITUD DE SALIDA ALMACEN GENERAL" a la oficina de Planeacion
a =| 2
z
o
F
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VALORACION DEL
RIESGO SIN VALORAGION DEL RIESGO DESPUES DE CONTROLES TRATAMIENTO SEGUMEENTO
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La causas delriesgo
PROCESO | RIESGO ANALISIS DE CAUSAS EFECTOS 2 9 2 9 FECHA DE IMPLEMENTACION se encuentran ] Elriesgoseha | s gyidencian demandas, | Que correcivos se
Slels G = =g — e | S 2 ot || THOIN? | FCRD orstoeia | InGOTROSSN S | e ot i
2|2 | & CONTROLES E} 2 | B |otwmmes| ACCIONES | RESPONSABLES et ST Evidencias del cunpiimiento de los contrles Evidencias corregirla P s
g8 | & 2|8 |3 Ia accien meterilizacién del
g ] g 8 Describalas riesgo?
INicio FINAL si No sl No s | no
@ 5.Registro de rulas diarias Control 5.Registro de rutas diarias de la motocicletas de red
° de la motocicletas de red
Las redes responsables de las motocicletas, reportan las rutas realizadas por el personal asignado para el transporte de muestras de laboratorio.
Se hace seguimiento y se evidencia que se requiere estandarizar el formato utilizado por el empresa Avanti, a la cual pertenece el personal de conductores
que realizan las rutas. Esto con el fin de unificar los documentos generados por esta actividad.
Evidencia: 1. Formato "Control de recoleccion y entrega de muestras” generados en las redes, 2. Cronograma de movimiento de motocicleta
6.Polizas de Control 6.Polizas de aseguramiento de bienes
aseguramiento de bienes
Las pdlizas de aseguramiento de bienes son adquiridas en los primeros dias del mes de enero, durante el mes de abril se solicité una modificacion a la
péliza dado que se incluyeron elementos adquiridos por la ESE y se retiraron los que se dieron e baja en el afio 2020
7.Arqueos de inventario en Control 7.Arqueos de inventario en bodegas de consumo y devolutivo
bodegas de consumo y
devolutivo Durante el primer cuatrimestre del 2021, se realizaron los arqueos s las bodegas de almacén General ubicadas en las cuatro redes.
Se aclara que por cuestiones de orden publico los arqueos programados para realizarlos en las redes oriente y occidente durante la ultima semana de abril
fueron reprogramados para ser realizados Ia primera semana de mayo de 2021
Se evidencia
Arqueos realizados en las redes durante el primer cuatrimestre de 2021., en las bodegas de las cuatro redes : Lorenzo, Tamasagra, La Rosa, Hospital Civil
Acceso Debido a: Perdida de la 1. Seguridad perimetral a Control 1. Seguridad perimetral a través de hardware. Continuar con la
abusivo a los |Intereses particulares seguridad y través de hardware. aplicabilidad  de  los
sistemas indebidos. custodia de la Se tiene activa la UTM Fortigate 420D en el datacernter con la configuracion de las politicas a nivel firewall la cual se puede verificar en los documentos controles para  evitar la
informaticos,  |Trafico de influencias. informacion, listados y presentados en el siguiente repositorio. materializacion de  los,
con el objetivo Sanciones legales. riesgos
de ocultar o 2. Seguridad a nivel de red Control 2. Seguridad a nivel de red local de datos, nivel de seguridad del directorio activo, y nivel de seguridad a nivel de seguridad de datos,
alterar  la local de datos, nivel de nivel de seguridad a nivel de aplicaciones.
informacion seguridad del directorio
considerada activo, y nivel de seguridad Se tiene implementado las politicas desde el antivirus y directorio activo para la seguridad a nivel local.
2 |publica del anivel de seguridad de
S |desempefio de datos, nivel de seguridad a
Q |los procesos nivel de
S |que la entidad 3. Socializacion de la Control 3. Socializacion de la politica de seguridad y privacidad de la informacion al personal de la Empresa.
& |debe reportar politica de seguridad y
£ |a sus grupos privacidad  de la Se envio a la oficina de Talento Humano la programacion del PIC con las teméticas de la Oficina Asesora de Comunicaciones y Sistemas para que sean
o |deinterés informacion al personal de programadas en las jomadas de capacitacion. Se tiene el soporte de envio de correo electronico y archivo Excel de la temética enviada, igualmente se tiene
] of | |aEmpresa 3 sl s el video que formaré parte de la capacitacion.
< °%|~5|85 ~5 | v & (@3] Asumir NA x x NA NA X NA NA
o 4 = < g = o
1
@ 4. Visita de verificacion de Control 4. Visita de verificacion de archivos de gestion
4 archivos de gestion
z Se evidencia a través de Circular 522.3 - 2553 04/03/2021 cronograma de visitas archivos de gestion formato de verificacion archivos de gestion
2 CODIGO GSI - VAG 025 (30 folios)
@
o
5. Visita de verificacion de Control 5. Visita de verificacion de archivo de historias clinicas
archivo de historias
clinicas Se evidencia a través de Circular 522.3 - 4110 15/04/2021 cronograma verificacion de archivos de historias clinicas GSI-VHC 274 hospital local civil,
circular 522.3 4174 c.s. Lorenzo de Aldana, circular 522.3 - 4175 Centro Hospital la Rosa; circular 522. 3 - 4177 c.s. Tamasagra; circular 522.3 - 4178 c.s.
San Vicente, formato de verificacién de archivos GSI - VHC 274
Obstaculizacié |Debido a Perdidas 1. Seguridad perimetral a Control 1. Seguridad perimetral a través de hardware Continuar _con la
n ilegitima de |Interés particular. econémicas través de hardware aplicabilidad ~ de los
sistema Beneficio a terceros. Perdida de Se tiene activa la UTM Fortigate 420D en el datacernter con la configuracion de las politicas a nivel firewall la cual se puede verificar en los documentos controles para  evitar la
informético, | Trafico de influencias. recursos listados y presentados en el siguiente repositorio. materializacion de  los
red de tecnoldgicos riesgos
telecomunicaci Sanciones legales
on oy
documentos 2. Seguridad a nivel de red Control 2. Seguridad a nivel de red local de datos, nivel de seguridad del directorio activo, y nivel de seguridad a nivel de seguridad de datos,
fisicos con el local de datos, nivel de nivel de seguridad a nivel de aplicaciones.
objetivo  de seguridad del directorio
adulterar, activo, y nivel de seguridad Se tiene implementado las politicas desde el antivirus y directorio activo para la seguridad a nivel local.
modificar, a nivel de seguridad de
sustraer o datos, nivel de seguridad a
eliminar datos ”
o informacion 3Socializacion de la Control 3.Socializacion de la politica de seguridad y privacidad de la informacion al personal de la Empresa
sensible, politica de seguridad y
2z |confidencial, privacidad  de la Se envi6 a la oficina de Talento Humano la programacion del PIC con las tematicas de la Oficina Asesora de Comunicaciones y Sistemas para que sean
S |citca en informacion al personal de programadas en las jomadas de capacitacion. Se tiene el soporte de envio de correo electrénico y archivo Excel de la temética enviada, igualmente se tiene
& |oeneficio la Empresa el video que formara parte de Ia capacilacion
2 |provio o de
O |terceros
z
w
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PASTO SALUD E.S.E VERSION PROCESO/SERVICIO CcOoDIGO | NUM
NIT 200088143 -9 6.0 GESTION DE CONTROL GC-SMR
TIPO DE RIESGOS: Corrupcion VIGENCIA DEL MAPA DE RIESGOS: 2021 SEGUIMIENTO No. (01 FECHA DE SEGUIMIENTO: 10 5 2021
VALORACION DEL
RIESGO SIN VALORAGION DEL RIESGO DESPUES DE CONTROLES TRATAMIENTO SEGUMEENTO
CONTROLES
La causas delriesgo
PROCESO|  RIESGO ANALISIS DE CAUSAS EFECTOS 2 a 2 A FECHA DE IMPLEMENTACION 5o encuenian Los coriroles mitigan el Elriesgoseha | S, evidencian demandas, | Que corectvos se
S|g|é S| 8 |8 |orciones MEDIO DE D riesgo Porcentae de | Meleralzadd? | pQRD formales sobrela | implementaronpara | o
328 |¢g CONTROLES 3 | 2 | B |Poones| acciones | responssies MEDIODE | ientcadas Evidencias decurpimientode os conoes Evdencias conegr P
g |82 2 | & |¢ la accion materialzacién del
gl |8 g1 =18 Describalos riesgo?
& & INICIO FINAL sl NO sl NO sl NO
H o| 5| < |tPanils de entega de | §| | Control 4 Planilla de entrega de comunicaciones oficiales
F 0% |+ 5|85 |comunicaciones oficiales |~ T |« T2 Asumir NA x x NA NA X NA NA
& £ = < 5 | o Se evidencia con la entrega de correspondencia urbana y correspondencia nacional
1
@
w 5.Lista de verificacion de Control 5.Lista de verificacion de archivos de gestion
z archivos de gestién
2 Se tiene implementado las listas de verificacion las cuales se aplica a las visitas de los archivos de gestion
8
6.Visila de verificacion de Control 6.Visita de verificacion de archivos de gestion
archivos de gestién
Circular 5223 - 2553 04/03/2021 cronograma de visitas archivos de gestion, formato de verificacion archivos de gestion
CODIGO GSI - VAG 025
7.Visita de verificacion de Control 7.Visita de verificacion de archivo de historias clinicas
archivo  de historias
clinicas Circular 522.3 - 4110 15/04/2021 cronograma verificacion de archivos de historias clinicas GSI-VHC 274 hospital local civil, circular 522.3 4174
c.s.lorenzo de aldana , circular 522.3 - 4175 centro hospital la rosa; circular 522. 3 - 4177 c.s. Tamasagra; circular 522.3 - 4178 c.s. San Vicente, formato
de verificacién de archivos gsi - VHC 274
w Acceder sin |Debido a: Perdida de 1. Seguridad perimetral a Control 1. Seguridad perimetral a través de hardware a un nivel medio. Continuar _con  la
8 |autorizacion  |Falta de ética por informacion través de hardware a un aplicabilidad  de los
2 para la parte del personal Sanciones nivel medio. Se tiene activa la UTM Fortigate 420D en el datacernter con la configuracién de las politicas a nivel firewall la cual se puede verificar en los documentos controles para evitar la
=z |filracion de |Presién por un grupo listados y presentados en el siguiente repositorio. materializacion de los
E 8 |informacion |0 persona en .| 8 M N riesgos
3 & |confidencial articular. 2| % hd = Slo S
82 |io indetido | meres particular, g 2|85 e|v F|8 2 Asumir NA x - o o . — - - - - x NA NA X NA NA
BE | Boneton  torceros §| 2|7 = [2sequidadanveidered| 5| =[T @ Control 2. Seguridad a nivel de red local de datos, nivel de seguridad del directorio activo, y nivel de seguridad a nivel de seguridad de datos,
z2 ! - : : .
ZE |iformacion  |Trafico de influencias. 8 local de datos, nivel d nivel de seguridad a nivel de aplicaciones.
e= seguridad del directorio
@ activo, y nivel de seguridad Se tiene implementado las politicas desde el antivirus y directorio activo para la seguridad a nivel local.
o) a nivel de seguridad de
datos. nivel de seauridad a
Vinculacion de | Debido a Hallazgos 1. Aplicacion _de la Control 1.Aplicacion de la herramienta denominada "lista de validacion de documentos anexos a la hoja de vida” GTH-VHV 334 Continuar _con  la
personal sin |Trafico de influencias. |disciplinarios por herramienta denominada aplicabilidad  de los
cumplimiento ~|Beneficio a terceros. |parte de entes de Ylista de validacion de Durante el periodo comprendido entre el 1 de enero al 30 de abril de 2021, se han vinculado 27 servidores pblicos dentro de la planta fia y planta temporal controles para_evitar la
de requisitos |Dadivas control. documentos anexos a la de la Empresa Social del Estado Pasto Salud E.S.E, asf materializacion de  los
del cargo Afectacion de la hoja de vida" GTH-VHV riesgos
imagen de la 334 - Planta fija: 4 personas
entidad. “Nivel Profesional: 2
2 “Senvicio Social Obligatorio: 2
<
=
H - Planta temporal: 27 personas
z “Nivel Asistencial: 7
o Ny N
2 < Nivel Técnico: 1
3 s| & sl g v
z o 8| 8 3 8| < Nivel Profesional: 15
3 oflog|ef ~5|©& (02| Asumir NA x x NA X NA NA
I ¢ 2|'8 gl Ef @ Para la vinculacion del personal relacionado, se hizo la revision de la hoja de vida y posteri el iamiento del formato Lista de
g H validacion de documentos anexos a la hoja de vida GTH-VHV 334, a través del cual se valida que la persona a vincular cumpla con los requisitos
2 establecidos en el Manual Especifico de Funciones y Competencias Laborales vigente, para ejercer el cargo al cual es vinculado,
o
2
u La evidencia del se observa en el del formato Lista de validacion de documentos anexos a la hoja de vida GTH-
VHV 334, que reposa en las hojas de vida de cada uno de los 27 servidores publicos vinculados a la Empresa Social del Estado Pasto Salud E.S.E;
ubicadas en el archivo de Historias Laborales de la oficina de Talento Humano.
Desviacion de | Debido a Perdida 1 Estados _financieros Control 1.Estados financieros avalados por Revisoria fiscal. Continuar _con la
Recursos por |Interés particular econémica avalados por Revisoria aplicabilidad e los
parte Beneficio a terceros | Detrimento fiscal Elaboracion de los estados financieros mensualmente por la profesional de contabilidad y avalados por la revisoria fiscal de los meses enero, febrero y controles para_evitar la
Tesoreria y patrimonial marzo los cuales fueron presentados ala junta directiva sin presentar ninguna salvedad, presentando razonabilidad en la situacién financiera de la entidad materializacion de  los
traslados ~de Sanciones riesgos
Fondos ~sin
autorizacion
previa
Zinforme _de _control Control 2.Informe de control interno contable.
interno contable.
Al inicio de la vigencia 2021, se efectué el seguimiento al control interno contable, con la finalidad de determinar el nivel de cumplimiento de las normas
contables de acuerdo a los instrumentos emitidos por la Contaduria General de la Nacién y presentacién del informe de Control Interno Contable
<
3
u
E ° S La
eLpresan oL sROBADO.

APROBACION
2019

VIGIADO SuDerm\uﬂ@




. _ o SEGUIMIENTO A MAPA DE RIESGOS
EMPRESA SOCIAL DEL ESTADO
PA STO S A LU D E s E VERSION PROCESO/SERVICIO CODIGO NUM
NIT 200088143 -9 6.0 GESTION DE CONTROL GC-SMR
TIPO DE RIESGOS: Corrupcion VIGENCIA DEL MAPA DE RIESGOS: 2021 SEGUIMIENTO No. |01 ‘ ‘ FECHA DE SEGUIMIENTO: 10 5 2021
VALORACION DEL
RIESGO SIN VALORAGION DEL RIESGO DESPUES DE CONTROLES TRATAMIENTO SEGUMEENTO
CONTROLES
La causas delriesgo
PROCESO|  RIESGO | ANALISISDECAUSAS erecros g 5 H a FECHA DE INPLEVENTACION s ercuentan Los conos itganel Elriesgoseha | 54 ayarcan demarcas, | Que comectvos se
slel|d S 2 |2 |omcones eoiope | Soramene Porconjodo | Mrlzate? | TORD ot sobe | implomeniaronpara | o
g 2| & coNTROLES 2 | 2 | B |oreonee | accones | esponsssies VEDIODE | ientfcadas Evidencias del cumpimierto e o contrles Evidencias correia pronciouse B
g8 | & 2|8 |3 Ia accien meterilizacién del
gl |8 g1 =18 Describalas riesgo?
& & INICIO FINAL sl NO sl NO sl NO
H 2 5 5 3.Auditoria integral por la 3 3 = Control 3.Auditoria integral por la Contraloria Municipal.
£ ~8 |« 3|8 |Contraloria Municipal ~o| & |®g| Asumir NA x x NA NA X NA NA
z gl = g8 8 § a Cargue de informacion al SIA, correspondiente a saldo en bancos, informe de egresos con afectacion presupuestal y sin afectacion presupuestal,
2 = = conciliaciones bancarias
@
I
o Evidencias:
Cargue informe SIA Contraloria Municipal
formato_202001_f03_cdn
formato_202001_f07b1_cdn
formato_202001_09_cmp
formato_202001 ief04
Conciliaciones Control 4. Conciliaciones bancarias
bancarias
Al finalizar el mes y una vez expedidos los extractos bancarios de las cuentas se procede a realizar el informe de ingresos el cual permite tener la
conciliacién bancaria la cual fue remitida para revision de la revisoria fiscal con corte a 31 de Marzo
Huella de envié conciliaciones bancarias con corte a 31 de marzo al revisor fiscal
Realizar pagos | Debido a Afectacion de la 1 Aplicacion _del Control 1.Aplicacion del procedimiento GF-PD 52 consolidacién y radicacion de cuentas de servicios de salud. Continuar _con la
de cuentas sin |Trafico de influencias. |imagen de la procedimiento GF-PD 52 aplicabilidad ~ de
Interés particular. Entidad consolidacion y radicacion Se da cumplimiento ala aplicabilidad del control, se evidencia registro de la matriz de pagos, se contempla fechas de radicaciones, No. de factura, fecha de controles para  evitar la
cumplimiento  |Beneficio a un tercero. | Detrimento de cuentas de senvicios de vencimiento y la condicion en el contrato y se procede a elaborar el flujo de efectivo el cual s revisado por subgerencia y aprobado por la gerencia materializacién de  los
de los patrimonial salud. riesgos
requisitos Sanciones legales
s ylegales
2.Aplicacion del Control 2.Aplicacién del procedimiento de egresos.
procedimiento de egresos.
En la aplicacién del procedimiento de egresos se ha verificado el cumplimiento por parte de la Contraloria Municipal en el reporte anual del SIA, auditoria
= interna por parte de Control Interno de Gestion
&
g o 3 N formato_202001_f07b1_cdn (1)
E 8 5 a2 < 5. formato_202001_ief04 (1)
T ~g|vg|RE s | vz (2 3 Asumir NA x COMPROBANTES CI x NA NA X NA NA
z 5l = a 5 =
] E = o
B —
@ 3.nforme de egresos para Control 3.Informe de egresos para revisoria fiscal
o revisoria fiscal
Se remite informe de ingresos con afectacion presupuesta y sin afectacion presupuestal al Revisor Fiscal
Evidencia: Informe de Egresos con y sin afectacion presupuestal
4Revision de egresos por Control 4 Revision de egresos por contraloria Municipal .
contraloria Municipal
En la ejecucion de la Auditoria integral realizada a Pasto Salud por parte de la Contraloria Municipal se remiten egresos para su revision
Afectar rubros |Debido a: Desviacion  de 1.Aplicacion del Control 1.Aplicacion del procedimiento ejecucion de presupuesto GF-PD 87 Continuar con la
pl P ) P P!
que no (Trafico de influencias |recursos procedimiento  ejecucion aplicabilidad ~ de los
corresponden |Beneficio a un tercero |Afectacion de la de presupuesto GF-PD 87 Las se alimentan con los registros que se realizan en aplicativo SIOS, mensualmente se genera el reporte de las controles para evitar la
con el objeto |Dadivas imagen y ejecuciones presupuestales y se encuentran publican en la pagina web de la Empresa a 31 de marzo de 2021 materializacion de los
del gasto en [Beneficio en particular |credibilidad riesgos
beneficio Institucional
propio o a Sanciones legales
cambio de una 2 Auditoria por parte de la Control 2.Auditoria por parte de la Contraloria Municipal.
retribucion Contraloria Municipal
econémica. La auditoria del afio 2020 se encuentra en ejecucion.
3. Monitoreo por parte de Control 3.Monitoreo por parte de SIA Observa.
SIA Observa
Se realizan registras en el aplicativo de SIA OBSERVA de manera mensual , se encuentra rendido hasta el mes de abril de 2021
E 4Control de firmas en la Control 4.Control de firmas en la ienta de solicitud de
o o < |nerramienta de- solicitud
2 2l | 9« disponibilidad 3l 8 Todas las solicitudes de disponibilidad presupuestal se han allegado a la oficina de Presupuesto con las correspondientes firmas, de parte del responsable
H B | é; S é presupuestal. 5| e g o 3 Asumir NA M del proceso, el Subgerente Financiero y Comercial y Gerencia. x NA NA X NA NA
z 3 a g 2
o E g 5.Reporte del decreto « = Control 5.Reporte del decreto 2193 al aplicativo SIHO.
5 2193 al aplicativo SIHO.
o Se encuentra registrados los datos correspondientes al primer trimestre del afio 2021 en el aplicativo SIHO
6 Auditoria por parte de la Control 6.Auditoria por parte de la Oficina de control interno
Oficina de control interno
La auditoria correspondiente al afio 2020 se encuentra realizada y reposa en la Oficina de Control Interno.
7 Reporte de informacion Control 7.Reporte de informacion al aplicativo CHIP
al aplicativo CHIP
Se registra la Informacion en el aplicativo CHIP, se encuentra rendido a 31 diciembre de 2021, ya que segin Resolucién Reglamentaria Ejecutiva No.0084
del 21 de abril de 2021 de la Contraloria General de la Repblica,” Por la cual se restituyen unos términos y se prorroga el termino para el reporte de la
y ejecucion del al primer trimestre del afio 2021 *, se amplia el plazo hasta el 30 de junio de 2021
eLpresan oL sROBADO. reRoBACION
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PASTO SALUD E.S.E VERSION PROCESO/SERVICIO CODIGO | NUM
NIT 200088143 -9 6.0 GESTION DE CONTROL GC-SMR
TIPO DE RIESGOS: Corrupcion VIGENCIA DEL MAPA DE RIESGOS: 2021 SEGUIMIENTO No. (01 FECHA DE SEGUIMIENTO: 10 5 2021
VALORACION DEL
RIESGO SIV VALORACION DEL RIESGO DESPUES DE CONTROLES TRATAMENTO SEGUIMIENTO
CONTROLES
La causas delriesgo
PROCESO|  RIESGO ANALISIS DE CAUSAS EFECTOS 2 2 2 9 FECHA DE IMPLEMENTACION e Snoueiey eDETTE D TG Elriesgoseha | S, evidencian demandas, | Que corectvos se
ER - S | B |8 |orcones MEDIO DE e e Porcerigode | MAITEIZAT || PGRD fomeles sobrsls | MpeMeNBron e | o, gnacionos porla Ofcna
FR CoNTROLES 2 | 9 | B |SuoMEs)| Accones | Responsasies VEDIODE | entioadas Evidencias del cumpimiento de o coriroles Evidencias corregrla proscknss par
3| & |2 3| & (2 la accion materiaizacion i
2 ] 2 8 Describalos riesgo?
icio FINAL s | no s O s | no
Disminucién | Debido Perdida econémica 1 Actualizacién _mensual Control 1.Actualizacion mensual de saldos de cartera los cuales se concilian mensualmente con el érea de contabilidad. Continuar _con la
de la cartera |Soborno de saldos de cartera los aplicabilidad  de los
por creacion | Trafico de influencias cuales se concilian Para Ia consolidacion del informe de ingresos se realiza la conciliacion de los saldos por recaudo en efectivo por particulares y verificacion de las controles paraevitar la
de registros |Beneficio a un tercero mensualmente con el drea por EPS parala 6n de la informacion materializacién de  los
contables no de contabilidad. fiesgos
acordes a la EVIDENCIA: INFORME DE CARTERA E INGRESOS - FEBRERO DE 2021
realidad INFORME DE CARTERA E INGRESOS - MARZO DE 2021
(ingresos, INFORME DE CARTERA E INGRESOS - ENERO DE 2021
glosas
devoluciones) De manera mensual se actualizan los saldos de cartera de todos y cada uno de los deudores de cuentas de prestacion de senvicios de salud, la
actualizacién abarca la inclusion de las nuevas facturas generadas y radicadas en el periodo, descuentos de valores por concepto de glosas aceptadas,
devoluciones aceptadas o reemplazos de facturas, de igual manera de descargan los valores cancelados por las diferentes EPR en el periodo; finalmente
consolida Ia informe de cartera por edades.
Evidencias: Informe Mensual de Cartera por Edades.
Sistema de Informacién SIOS (Registros contables realizados en el periodo respecto a glosas y devoluciones aceptadas, reemplazos de facturas y pagos
recibidos y aplicados en el periodo)
Saldos por Nit.
Acta de conciliacion de saldos de carter
2.Conciliacion mensual de Control 2.Conciliacion mensual de ingresos entre cartera y tesoreria.
ingresos entre cartera y
tesoreria. Para la consolidacién del informe de ingresos se realiza la conciliacién de los saldos y la variacién de las cuentas contables por aseguradora garantizando
Ia afectacion y correcto descargue la cartera.
Evidencia: Correo de PASTO SALUD ESE - Fwd_ Informe ING mes de Enero 2021
Correo de PASTO SALUD ESE - Fwd_ Informe Ingresos Febrero
Correo de PASTO SALUD ESE - Fwd_ Informe Ingresos mes de Marzo de 2021
2 Mensualmente las areas de tesoreria y cartera realizan conciliacién de los ingresos recibidos  los ingresos aplicados en el periodo por concepto de
u prestacion de servicios de salud, se genera un informe por cada érea.
g o| g| & ol e Correo: Informe Mensual de Ingresos generado por tesoreria, detallado por cuenta contable.
< 2 s|_8 gl B = Informe Mensual de Ingresos generado por cartera, detallado por cuenta, y pagador.
z ~8log |RE - |og @3 Asumir NA x x NA NA X NA NA
z 8l & Q 5 3| @
s E| 8| g “l =
@ 3Registros _contables Control 3 Registros contables por el drea
[} soportados por el drea
competente (descuentos). Registros contables realizados en el periodo por el area de contabilidad respecto a descuentos por glosas y devoluciones aceptadas ylo reemplazos de
facturas realizados en el periodo, dichos descuentos son soportados por el rea competente (Auditoria de cuentas, facturacién)
4.Comité de sostenibilidad Control 4.Comité de sostenibilidad contable donde se evalia los estados de cartera y situaciones que se presentan con cada uno de los
contable donde se evalia deudores.
los estados de cartera y
situaciones  que  se Reuniones del comité de sostenibilidad contable donde se presentan y evaluan los estados de cartera y las situaciones particulares presentadas con los
presentan con cada uno mismos, se emiten observaciones ylo recomendaciones.
de los deudores.
informe mensual de Control 5.Informe mensual de cartera.
cartera
Mensualmente se genera el informe de cartera en el cual se actualizan los datos de todos y cada uno de los deudores, incluyendo Ia facturacion generada
en el periodo, los pagos recibidos, los descuentos por glosas y devoluciones aceptadas, al igual que descuentos por reemplazo de facturas.
Evidencias: Informe Mensual de Cartera por Edades.
& Herramienta informatica Control 6.Herramienta informética SIOS.
SI0s.
se registra en la informatica SIOS todos los movimientos contables respecto a los valores adeudados por las diferentes
aseguradoras, tales como: facturacion generada en el periodo, glosas y devoluciones aceptadas, ylo reemplazos de facturas.
7. Conciliaciones Control 7. Conciliaciones periédicas con las EPS de los saldos de cartera
periddicas con las EPS de
los saldos de cartera Procesos periddicos de conciliacion y depuracion de cartera adelantados entre la ESE y las diferentes ERP, con el fin de identificar los valores reales
adeudados por Ias diferentes aseguradoras, al igual que las novedades a subsanar entre las partes respecto glosas, devoluciones, pagos y facturas no
radicadas.
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VALORACION DEL
RIESGO SIN VALORAGION DEL RIESGO DESPUES DE CONTROLES TRATAMIENTO SEGUMEENTO
CONTROLES
La causas delriesgo
PROCESO|  RIESGO ANALISIS DE CAUSAS EFECTOS 2 2 2 o FECHA DE IMPLEMENTACION se encuentran ] Elriesgoseha | S, evidencian demandas, | Que corectvos se
Slels G = =g — e | S 2 ot || THOIN? | FCRD orstoeia | InGOTROSSN S | e ot i
2|2 | & CONTROLES E} 2 | B |otwmmes| ACCIONES | RESPONSABLES et ST Evidencias del cunpiimiento de los contrles Evidencias regi a P s
g |82 2 | & |¢ la accion materialzacién del
g ] g 8 Describalos riesgo?
Nicio FINAL s | no s No s | no
D Debid Procesos 1.Difusion y apropiacion Control 1.Difusion y apropiacion del Codigo de Integridad. Continuar _con la
to de Interés indebido en la |disciplinarios, del Cdigo de Integridad. aplicabilidad de los
de  [penales yfiscales. Se han realizado jomadas de capacitacion personalizadas para reconexion con la autoconciencia con énfasis en valores de humanizacion y cédigo de controles para evitar la
para favorecer |contratos. Demandas por integridad de la Empresa Social del Estado Pasto Salud E.S.E 2021. materializacion de  los
a proponentes |Conflicto de interés.  |irregularidad en riesgos
atavés delos |Falla de ética |los procesos de Através de las jomnadas se realiza despliegue y adherencia del cédigo de integridad en articulacion con los valores de humanizacion.
estudios profesional contratacién.
previos, Evidencias:
condiciones de Jomada realizada el dia 19-02-21
seleccion ylo Jomada realizada el dia 12-03-21
adendas, Jomada realizada el dia 09-04-21
Jomada realizada el dia 16-04-21
Jomada realizada el dia 21-04-21
Jomada realizada el dia 22-04-21
Jomada realizada el dia 27-04-21
Jomada realizada el dia 29-04-21
2.Comités de contratacion. Control 2.Comités de contratacion.
RELACION DE ACTAS DE COMITE DE CONTRATACION
ENERO - ABRIL
|ACTA No. FECHA TE
001 22-01-21 Presentacion del Plan Anual de Adquisiciones.
002 26-01-21 Confirmar pedido en Bionexo - Laboratorio
003 29-01-21 Desempates y Confirmar pedidos en Bionexo - Medicamentos
004 01-02-21 Confirmar pedido en Bionexo - Malemal Medicoquirurgico
005 11-02-21 Confirmar pedido en Bionexo - VPH.
Canlra'acmn Metrologia Acreditada
006 -21 Dest nueva adjudicacion de Medicamentos
007 19702'21 Solicitud Modificacién PAA - 2021
5 008 22-02-21 Propuestas Combustible - Varios
S 009 22-02-21 Propuestas Catastro Fisico Hospitalario - Evaluacién Combustible
g 010 26-02-21 Confirmar pedidos en Bionexo - Modificacion PAA-2021
£ 011 04-03-21 cnnﬁrmarpenmos en Bionexo: Medicamentos y Material Medicoquirurgico.
8 012 10-03-21 Revision Cc de Seleccion C um 20 Confirmar pedidos en Bionexo. - Varios
& s o < b § < 013 15-03-21 Respues Ol alas Condi de Se cion Ce 1-:
g 2,858 ook o3| nsumi NA " 014 18-03-21 Apertura propuestas Convocatoria 001-2021 nrwraes«rumra) x NA NA X NA NA
] g17 2" S| 8| @ Confirmar pedidos en Bionexo
g o = Proposiciones y Varios.
2 015 23-03-21 Evaluacién Requisitos Habilitantes Convocatoria 001-2021 (Infraestructura)
g 016 25-03-21 Respuesta Observaciones a los Requisitos Habilitantes Convocatoria 001-2021(lnfraestructura)
& 017 30-03-21 Respuesta Ol y n C 001-202
u 018 14-04-21 Confirmar pedidos en Bionexo
o Proyecto Lorenzo.
Modificacion PAA-2021
019 22-04-21 Confirmar pedido en Bionexo.
Modificacion PAA - 2021
020 29-04-21 Modificacion PAA-2021
Compra
3 Revision Control 3.Revisién Multidisciplinaria de Estudios Previos.
Multidisciplinaria ~ de
Estudios Previos. Los estudios previos son revisados por la oficina asesora juridica. Debido que los mismos comprenden de 4 a 6 firmas segin el tipo de estudio previo,
entre las cuales se encuentran: suministros, talento humano, el generador de la necesidad, juridica y subgerencia financiera y comercial.
Debido que a la fecha la oficina asesora juridica ha elaborado 160 contratos se tomara una muestra de 3 estudios previos para su verificacion
Contratos:010-2021; 072-2021; 133-2021
4 Aplicacion del Manual de Control 4.Aplicacién del Manual de Contratacién.
Contratacion.
El manual interno de contratacion de bienes y servicios versién 7.0, fue aprobado y adoptado, mediante resolucion no. 927 del 5 de diciembre de 2018 y el
mismo se encuentra publicado en la pagina institucional de la empresa social del estado pasto salud E.S.E
Evidencia: http: o 19/MANUALCONTRATACIC YSERWV.7.0.pdf
5 Publicacion de procesos Control 5.Publicacién de procesos en el SECOP.
en el SECOP.
La publicacién en SECOP se hace en un plazo limite de 3 dias maximo, contados a partir de la firma del contrato, ademas se realiza un control del mismo
através de lalista de chequeo, como también en el listado de reporte de contratos que los abogados entregan al jefe de oficina juridica
En razén de que a la fecha la Oficina Asesora Juridica ha elaborado 160 contratos se tomara una muestra de 3 listas de chequeo para su verificacion y su
debido comprobante de carga y listados de reporte de contratos Contratos:010-2021; 072-2021; 133-2021.
5 Celebrar Debido a: Perdida de imagen 1.Aplicacion  de la Control 1.Aplicacion de la herramienta lista de chequeo para contratacion GJ-LLC-336 Continuar con la
E contratos sin |Interés indebido en la y crsd\blhdad herramienta  lista de aplicabilidad  de
5 ylo de |Proce chequeo para contratacion La Oficina Asesora Juridica se encuentra aplicando la herramienta de lista de chequeo para contratacion identificada con el cédigo GJ-LCC-336 VERSION controles para evitar la
£ |presentacion |contratos. msmpnnams GJ-LLC-336 materializacion de  los
3 de Falta de ética |penales yfiscales. < riesgos.
&  |documentos |profesional Demandas  por ° g S ] g
O |falsos alta de control imegularidad en |2 (o5 |0 & ca|o8 |o 3 Asumir NA x X NA NA X NA NA
) los procesos de 4 3 o 5 3
z contratacion. = 2 L -
z
Qo
£
@
<]
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RIESGO SIV VALORACION DEL RIESGO DESPUES DE CONTROLES TRATAMENTO SEGUIMIENTO
CONTROLES
La causas delriesgo
sroceso|  miEsco | mwwssoecwsss | ereoos | 2 N 2 R ., o ncunian Los o e Eies0052M | s ovieriandomandas, | Cuscarctis so
s e g Sl g | 2 oroones seoooe | eremene reso Porconaiso | TR | T s somo . | vioranronsne | oot s orci
32§ conTRoLES 3| 2 | §[oroones | accones | meseonsmetes MEDIODE | idanifcadas Eudoncis dol oo do o cries Evdencis e mcacome pork
3| & |2 3| & (2 la accion materiaizacion i
gl =2 gl =14 Describalas riesgo?
& & icio FINAL s | no s O s | no
Realizar Debido Perdida  de 1. Comité de conciliacion Control 1. Comité de conciliacién anualmente establece perfiles del contratista Continuar _con fa
indebida Falla de éfica |procesos judiciales anualmente  establece aplicabilidad  de los
defensa de | profesional perfiles del contratista Se evidencia la aplicabilidad del control, toda vez que los comités de conciliacion son realizados parodicamente. controles para evitar la
procesos Intereses personales materializacion de  los
judiciales para |Amiguismo. fiesgos
favorecimiento 2. La posicion institucional Control 2. La posicion institucional de una defensa se toma en comité
de terceros, a de una defensa se toma
cambio de una en comité Las decisiones sobre defensa judicial son tomadas en comité de conciliacion de acuerdo a la pertinencia del caso.
< |dadiva
S |econemica < Se da GJ-PD de la Entidad con la finalidad de ejercer y coordinar Ia
g o g 3| s representacion Judvcva\ y extrajudicial en los procesos , tramites ema;ummales v ki que se derivan de actos, hechos omisiones y operaciones
3 2|8 > g administrativas efectuadas por la Entidat
2 «8|-5|=E “g | g Asumic NA x P x NA NA x NA NA
[ g g e| 2 El abogado apoderado cita al comité correspondiente para efectos de someter el proyecto de demanda o de la contestacion de la misma donde se hard la
@ correspondiente discusion y complementara su actuacion con base en los criterios aportados en el comite.
3
3. Cada caso es analizado Control 3. Cada caso es analizado por el comité de conciliacién
por el comite de
conciliacién Las decisiones sobre defensa judicial son tomadas en comité de conciliacion de acuerdo  la pertinencia del caso.
Se da ol a0 de la Entidad con la finalidad de ejercer y coordinar a
n los procesos , tramites exnra,ummales v ki que se derivan de actos, hechos omisiones y operaciones
it o pora Entidad
(Accion Debido a Investigacion _y 1. Garantia de doble Control 1. Garantia de doble instancia. Continuar _con fa
disciplinaria | Trafico de influencias. [sancién por los instancia. aplicabilidad  de los
o |privilegie Soborno. Entes de Control En todos los procesos se garantiza el acceso a los recursos, de acuerdo con lo establecido en el capitulo tercero de la Ley 734 de 2002, los cuales se controles paraevitar la
Z  lintereses Amiguismo Perdida  de desarrollan a voluntad de los investigados. Esto se puede verificar en todos los autos que se expiden deniro de los procesos. Especificamente en el proceso materializacien  de  los
2 |personales credibilidad 001-2019 se presents recurso de apelacin, el cual fue resuelto por la Oficina Juridica fiesgos
&  |desconociendo institucional
S e Responsabilidad
2 < -
a ”;gz“"““ penal 2 S 2. Creacien e N « Control 2. Creacién e independencia de la Oficina de Control Interno Disciplinario.
o v 2|8 independencia de la > s
2 2l.8]g - Y ;
& ~E|vF| 84 oficina de Control Interno |~ £ | ¥ & | 3 Asumir NA x Separacion de la Oficina de Control Interno Disciplinario de Secretaria General a través de la Resolucion No. 494 del 18 de agosto de 2020 x Na NA X NA NA
g 2 9 |Discipinario, &
z Evidencia: Resolucion 484 de 18 de agosto de 2020
3
13
z 3. Nolificacién al quejoso. Control 3. Notificacion al quejoso.
3
Se cumple con el control cuando se archiva un proceso se procede a notificar al quejoso.
Presentacion | Debido a Perdida de imagen TPlan y programa anual Control 1.Plan y programa anual de auditorias aprobado por la Alta Direccién. Confinuar _con_Ta
de informes de [Interés particular |y credibilidad. de auditorias aprobado por aplicabilidad  de los
audiorias  |Falta de ética |Procesos Ia Ala Direccion. Plan Anual de Auditorias vigencia 2021, aprobado el 28 de enero de 2021 en el Comité Coordinador de Control Interno controles paraevitar la
internas no | profesional disciplinarios materializacion de los
acordes a la |Ocultamiento de la |Incumplimiento de fiesgos
realidad y |Informacion para |objetivos y metas 2 Aplicacion _ del Control 2 Aplicacién del procedimientos GCO-PD-30 Auditoria Interna de Gestion.
ajustada a  |auditar procedimientos  GCO-PD-
ciertos 30 Auditoria Intema de Se encuentra aprobado el procedimiento "Auditoria para el mejoramiento de la Calidad®, en version 7 en la actividad No, 6, el Lider de la Auditoria en
2o [intereses Gestion conjunto con el equipo auditor unifican criterios de auditoria, y se selecciona los instrumentos que se tlizarén para el desarrollo de la auditorfa.
2
23
£S o 2 o Se encuentra aprobado, el protocolo de "auditoria para el mejoramiento de la calidad", o cual permite definir una serie de actividades para la realizacién de
33 I g 5| = auditorfas , se aprueba mediante resolucion 140 del 19 de abril de 2018 para su aplicabilidad
oz g |vg | R ~w | vz (@2 Asumir NA x x NA NA X NA NA
68 gl =| 8§ g =| @ Evidencias: Carpetas de auditorias No 01y No 02 de 2021 conforme al procedimiento establecido.
oo - =
73
56
3 Aplicacion del codigo de Control 3 Aplicacién del cédigo de ética del auditor.
ética del auditor
Se da aplicabilidad mediante formatos de conflicto de interés diligenciado en las auditorias de gestion No 01, No 02y No 03 de 2021
Se efectus el despliegue del Codigo de Etica del Auditor (resolucién 161 de 2018) el dia 7 de mayo de 2021 a los funcionarios de la Oficina de Control
Interno y Grupo de Auditoria para la Calidad
NOMBRES Y APELLIDOS COMPLETOS DE QUIEN ELABORO Deysy Maribel Lasso Cardenas - Contratista NOMBRES Y APELLIDOS COMPLETOS DE QUIEN REVISO Jaime Alberto Santacruz- Jefe Oficina Control Interno
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